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Datenschutz 2023

Information fur die Mandatstrager der Stadt Erbach im Odenwald

Maurice Quirin, LL.M.
Zertifizierter Datenschutzbeauftragter und Datenschutz-Auditor

Jurist, Certified Compliance Professional (CCP)

Certified Lead Auditor IT Sicherheitsmanagementsysteme (IS0 27001)
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Wer wir sind? ‘
~  A

Datenschutzberatung, Zertifizierungs-
und Normen-Beratung

Gegrundet zum 01.01.2019 als GmbH
Hauptsitz in Mainz am Rhein

Fokus auf

— kleine und mittelstandische Unternehmen, sowie
Gemeinden und Kommunen

— EinflUhrung und Zertifizierung der wichtigsten
Managementsysteme

q

Wir wollen unsere Kunden erfolgreicher machen!

Dazu denken wir einen Schritt weiter!
19.10.2023 ‘~ :




Vorstellung var

certified values

» Studium der Rechtswissenschaften Universitat Mannheim und Guildford (UK)
* Unternehmensjurist seit 2013

« (externer) zertifizierter Datenschutzbeauftragter (DSB-TUV) seit 2016

* Master of Laws, LL.M. (Schwerpunkt Compliance) seit 2017

« (externer) zertifizierter Datenschutzauditor (DSA-TUV) seit 2020

+ Certified Compliance Professional, CCP (Schwerpunkt Corporate Compliance), Frankfurt
School of Finance and Management seit 2021

Maurice Quirin, LL.M. « Certified Lead Auditor IT-Sicherheitsmanagement ISO 27001
ist Consultant und DSB/DSA der
varlSO GmbH. .

Berufliche Stationen bei Ebner Stolz, EY Law Rechtsanwaltsgesellschaft mbH und DB Cargo
AG

* Privatdozent
Compliance, Prozess- und Qualitatsmanagement, Besonderes Wirtschaftsrecht, 1U
Internationale Hochschule Mannheim, Augsburg und Mainz;
IT-Sicherheitsmanagement, Business Intelligence, Trendforschung und Innovation,
Fuhrung und Nachhaltigkeit an der FOM Hochschule fur Oekonomie & Management

(\\/ gemeinnitzige Gesellschaft mbH bundesweit
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Was ist Datenschutz ? (I)

Der Schutz von personenbezogenen Personenbezogene Daten
oder personenbeziehbaren Daten vor:
Daten, welche eine Person identifizierbar

-( 19.10.2023

machen, wie z.B. Familienname

Missbrauch Je mehr an personenbezogenen Daten
dazukommen, desto leichter fallt die

Unberechtigter Einsicht Identifikation, wie z.B. Familienname +

oder Verwendung Vorname

3 Personenbeziehbare Daten

Anderung oder

Verfalschung Daten ohne direkten Bezug, aus denen sich

aber eine Person herleiten lasst, wie z.B. ein
Autokennzeichen




Was ist Datenschutz ? (ll)

5 _ @ ¥
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Personenbezogene Daten sind mehr als nur Name,

Geburtsdatum, Anschrift, sondern ALLE Daten, die sich auf
eine natiirliche Person beziehen.
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Esistirrelevant, ob dieser Bezug in der gleichen Datenbank

hergestellt wird, so lange der Bezug mit vertretbarem
Aufwand hergestellt werden konnte (!)




Was ist Datenschutz ? (lll)

Missbrauch ist im Zweifel jeder Umgang mit Daten auBer ...

Im Zweifelsfall lieber einmal
zu viel fragen, statt etwas

... €s gibt eine rechtswirksame Einwilligung

... €s gibt eine Rechtsgrundlage falsch zu machen und es
N sich unwissentlich als
... s gibt ein Ubergeordnetes Interesse Jichtig” anzueignen!

Bei Datenmissbrauch haftet man unmittelbar und personlich mit
evtl. Schadensersatzforderungen des Betroffenen

§ 823 Abs. 2 BGB i.V.m. Artikel 82 DSGVO - Ubergeordnet BGB § 832
Abs. 2 f

Schadensersatz gilt z.B. auch fir Kommunen

-( 19.10.2023



Datenschutzgesetze

Bei Datenschutz denkt man sofort an die DSGV0, die seit 2018 verbindlich anzuwenden ist.

Aber es gibt weitere, zahlreiche Gesetze zum Datenschutz oder Gesetze, die, die Einhaltung
zum Datenschutz fordern:

BDSG: Bundesdatenschutzgesetz

LDSG: Landesdatenschutzgesetze der jeweiligen Bundeslander Tellwglsg il
, empfindlichen
LTranspG: Landestransparenzgesetz der einzelnen Straf
Bundeslander raten
TTDSG: Telekommunikations-Telemedien Datenschutzgesetz
StGB: Strafgesetzbuch des Bundes JEDER kann bei
und noch viele weitere ... VerstoBen auch
privat haftbar
gemacht werden

-( 19.10.2023



Ziel und Gegenstand von Datenschutz

Ziel von Datenschutz

Der Einzelne soll davor geschutzt werden, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Personlichkeitsrecht

R beeintrachtigt wird
L 2
. —> Datenschutz schitzt vorrangig den MENSCHEN und nur nachrangig
Sea. die Daten

Datenschutz Datensicherheit

Schitzt natlrliche Schutzt Hardware,
Personen wie Software und Daten

Mitarbeiter, Blrger, (auch nicht

personenbezogene)

Kunden, Lieferanten etc. > die Institution

10

15109005 Aber: ohne Datensicherheit kein Datenschutz!



Aufgaben Datenschutzbeauftragter

O Berat den Verantwortlichen (Betrieb/Kommune/Verein) und seine Beschaftigten

O Ist Ansprechpartner bei allen Fragen rund um den Datenschutz
O Ist per Gesetz zur Vertraulichkeit verpflichtet

O Uberwacht die Einhaltung des Datenschutzes

O Arbeitet mit dem Landesdatenschutzbeauftragten zusammen

O Unterstutzt und schult die Mitarbeiter

O Ist weder weisungsbefugt noch Weisungsempfanger

-( 19.10.2023
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Datenschutz-Grundsatze

Daten-
minimierung
RechtmalRigkeit Zweckbindung

Transparenz
Vel &l een Vertraulichkeit

Integritat
& Rechenschafts-

pflicht

Speicher-
begrenzung

Die Datenschutzgrundsatze sind stets einzuhalten.

Auch muss der Verantwortliche den Nachweis uber die Einhaltung der Datenschutzgrundsatze
erbringen (Rechenschaftspflicht).

-( 19.10.2023



Rechtsgrundlagen
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Rechte des Betroffenen
Recht auf Berichtigung,
Loschung und

Informationsrecht Einschrankung

Rechte des
Betroffenen Recht auf

Auskunftsrecht Gem. Art.12 ff. Datenubertragbarkeit
DSGVO

Recht auf Beschwerde bei
Widerspruchsrecht der Aufsichtsbehorde

Anfragen von Betroffenen sollten umgehend bearbeitet werden, da hinter allen
Rechten auch entsprechende Fristen stehen. Der/die Datnschutzbeauftragte
unterstutzt bei der Beantwortung.

-( 19.10.2023 14



Pflichtinformationen und Auskunft

Bei Datenerhebung mussen dem Betroffenen die sog. Pflichtinformationen nach Art. 13 ff.
DSGVO bereitgestellt werden. Unter anderem muss uber den Zweck und den Umfang der
Verarbeitung, die Rechtsgrundlage, die voraussichtliche Dauer der Speicherung der Daten
sowie uber die Betroffenenrechte informiert werden.

Auf Nachfrage MUSS

Datenschutzhinweise Datenschutzhinweise diirfen | Konkrete Auflistungen der
mussen proaktiv dem keine falschen gespeicherten Daten sind Auskunft gegeben werden,
Betroffenen zur Verfligung Informationen enthalten-und I.d.R. nicht notwendig, es welche konkreten Daten

reichen Datenkategorien.

erhoben/verarbeitet werden,
zu welchem Zweck und wann
diese geldscht werden

gestellt werden und die
verschiedenen
Verarbeitungen darstellen.

sollten stets mit dem Sie miissen aber ermittelbar
Datenschutzbeauftragten sein konnen

abgestimmt werden

- 19.10.2023
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Externe Dienstleister

= Bei der Beauftragung von externen
Dienstleistern miissen datenschutzrechtliche
Anforderungen beachtet werden

= Prufung ob Vereinbarung auf Vertraulichkeit
ausreicht (z.B. Reinigungsdienstleister) oder ob
ein Auftragsverarbeitungsvertrag(z.B. IT-
Dienstleister) notwendig wird

= Auftragsverarbeitungsvertrage mussen DSGV0-
konform ausgestaltet sein

Artikel 28 DSGVO: Prdfung des AV-Vertrages auf
DSGVO-Konformitat sowie
Angemessenheitsprifung der SchutzmaBnahmen

-( 19.10.2023



Aktuelle Bedrohungslage / Cyberrisiken

Aktuelle Warnungen und Gesetze

BSI - Bundesamt fuir Sicherheit in der Neues IT-Sicherheitsgesetz (IT-Sig 2.0) ist
Informationstechnik warnt 2022: gultig seit April 2022:
(mit Ausbruch des Ukraine-Krieges) Kommunen sind kritische Infrastruktur,

JAbstrakt erhdhte Bedrohungslage” ebenso alle Organisationen und
Einrichtungen mit wichtiger Bedeutung fir
das staatliche Gemeinwesen

—> erhohte Sicherheits- und Datenschutz-
anforderungen im Betriebsalltag und zwar
an alle Mitarbeiter der Organisation

-( 19.10.2023 17

Empfehlung, wachsam zu bleiben und
.digitalen Hausaufgaben” zu machen

Auch 2023 noch eine nicht zu
vernachlassigende Bedrohung



Aktuelle Bedrohungslage

Top 3-Bedrohungen je Zielgruppe:

D i e La g e d er Gesellschaft
IT- :
Sicherheitin -

/ Cyberrisiken

)|

Millionen e esme

programm-Infektionen in Deutschland tibermittelte das
BSIim Berichtszeitraum an deutsche Netzbetreiber.

by

Deutschland
2022 im
Uberblick

Quelle: BSI

( V 19.10.2023

Fake-Shops im Internet

falsch konfigurierte Online-Server

Wirtschaft Staat und Verwaltung
/\__
I— Y ; Y
Mails mit Schadprogrammen wurden neue Webseiten wurden wegen enthal-
Ransomware Ransomware . o )
Schwachstellen APT monatlich durchschnittlich in deutschen tener Schadprogramme fiir den Zugriff
IT-Supply-Chain: Abhéngig Schwachstellen, offene oder Regierungsnetzen abgefangen. aus den Regierungsnetzen gesperrt.

Erster digitaler
Katastrophenfall
in Deutschland

und ans

2 O Tage
Katastrophenfall

Nach Ransomware-Angriff konnten Elterngeld,
Arbeitslosen- und Sozialgeld, KfZ-Zulassungen

dere biirgernahe Dienstleistungen nicht

erbracht werden.

Die Anzahl der Schadprogramme steigt stetig.
Die Anzahl neuer Schadprogramm-Varianten
hat im aktuellen Berichtszeitraum um rund

116, 6 Miltionen 4

Hacktivismus im Kontext

des russischen Krieges: e
Mineraldl-Unternehmen

in Deutschland muss

kritische Dienstleistung &

einschrinken.

_wlh\= Kollateralschaden
= > nach Angriff auf Satelliten-
=, kommunikation

i I P
wurd

20.174

Schwachstellen in Software-
Produkten (13% davon kritisch)

en im Jahr 2021 bekannt.

Das entspricht einem Zuwachs
von 10% gegeniiber dem Vorjahr.

90%

des Mail-Betrugs im Berichtszeitraum
war Finance Phishing, d.h. die Mails
erweckten betriigerisch den Eindruck,
von Banken oder Sparkassen geschickt
worden zu sein.

69%

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe
wie z.B. Phishing-Mails und
Mail-Erpressung.

4.400—# 5.100

{PM’\; {Mﬂ} 2020 2021
_‘ Zehn Jahre Allianz fir

Cyber-Sicherheit:

2022 sind wir bereits
BSI ist weltweit der fliihrende Dienstleister

6 [ ] 2 2 O
im Bereich Common-Criteria-Zertifikaten.

Mitglieder.

Deutschland
Digital-Sicher-BSI

% Bundesamt
G fiir Sicherheit in der
Informationstechnik
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Aktuelle Bedrohungslage / Cyberrisiken

Immer mit gesundem Menschenverstand und iiberlegt handeln, nicht vorschnell und hektisch!
Digitale SicherheitsmaBnahmen iiberpriifen und Schwachstellen beseitigen

Mails im Zusammenhang mit Ukraine Krieg IMMER kritisch prifen, insbesondere bei Anhangen

ReiBerische Nachrichten, bei denen man den Bericht selbst nur tiber ,Weiter klicken” Buttons
erreicht, niemals 6ffnen

3.2 Was also IT Abteilung sollte die Meldungen des BSI und ACS™* taglich lesen: wichtige Informationen hieraus,
tun? (l) die den Alltag betreffen, sollten immer sofort mit den Vorgesetzten besprochen werden

Es sind auch verstarkt gefalschte Mails von Banken, Onlinelieferdiensten usw. im Umlauf, die ihre
,icherheitsmaBnahmen”zum Schutz erhohen wollen: Hierbei handelt es sich um Phishing-Attacken
um an |lhre Daten zu kommen

-( 19.10.2023 *BSI = Bundesamt fiir Sicherheit in der Informationstechnik. ACS = Allianz fiir Cybersicherheit
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Aktuelle Bedrohungslage / Cyberrisiken

Niemals Daten preisgeben, vor allem Banken werden Sie NIEMALS nach Zugangsdaten fragen

Mails die einem merkwiirdig vorkommen mit der IT besprechen

Gibt man den Text solcher Mails z.B. grob in eine Internet-Suchmaschine ein, erscheinen oft sehr
schnell Warnmeldungen verschiedener Stellen zu Fake Mails - so kann man selbst im Vorfeld grob
vorfiltern

Wenn der Absender bekannt ist, hilft es auch oft den Absender zu kontaktieren und nach der
besagten, fragwurdigen Mail zu fragen
3.2 Was also

tun? (") Sicherungs- und Loschkonzepte sind nicht nur gesetzlich vorgeschrieben, sondern unerlasslich
um den Betriebsalltag aufrecht erhalten zu konnen

-( 19.10.2023 20
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Vielen Dank fur lhre
Aufmerksamkeit

o

Maurice Quirin, LL.M. 4 4 +49 176 316 10 316 @ maurice.quirin@variso.de
pad
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