Offentlich-rechtliche Vereinbarung
tiber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

zwischen

dem Wetteraukreis,

vertreten durch den Kreisausschuss,

dieser vertreten durch den Landrat Jan Weckler
und die Kreisbeigeordnete Marion Gétz,

im Folgenden Kreis genannt,
und

der Stadt Biidingen,

vertreten durch den Magistrat,

dieser vertreten durch den Blrgermeister Benjamin Harris und
die Erste Stadtratin Katja Euler,

und

der Stadt Butzbach,

vertreten durch den Magistrat,

dieser vertreten durch den Burgermeister Michael Merle und
der Erste Stadtrat Bernhard Dern,

und

der Gemeinde Echzell,

vertreten durch den Gemeindevorstand,

dieser vertreten durch den Birgermeister Wilfried Mogk und
den Ersten Beigeordneten Dr. Jochen Degkwitz,

und

der Stadt Florstadt,

vertreten durch den Magistrat,

dieser vertreten durch den Birgermeister Daniel Imbescheid und
die Erste Stadtratin Christa Emmerich,

und



der Stadt Friedberg (Hessen),

vertreten durch den Magistrat,

dieser vertreten durch den Burgermeister Kjetil Dahlhaus und
die Erste Stadtratin Christine Diegel,

und

der Stadt Gedern,

vertreten durch den Magistrat,

dieser vertreten durch den Burgermeister Guido Kempel und
den Ersten Stadtrat Herbert Weber,

und

der Gemeinde Hirzenhain,

vertreten durch den Gemeindevorstand,

dieser vertreten durch den Burgermeister Timo Tichai und
den Ersten Beigeordneten Jan-Erik Herche,

und

der Stadt Karben,

vertreten durch den Magistrat,

dieser vertreten durch den Blrgermeister Guido Rahn und
den Ersten Stadtrat Thomas Schrage,

und

der Gemeinde Limeshain,

vertreten durch den Gemeindevorstand,

dieser vertreten durch den Birgermeister Adolf Ludwig und
die Erste Beigeordnete Gudrun Gimplinger-Welbrink

und

der Stadt Miinzenberg,
vertreten durch den Magistrat,

dieser vertreten durch die Burgermeisterin Dr. Isabell Tammer und

den Ersten Stadtrat Lothar Duringer,
und

der Stadt Nidda,
vertreten durch den Magistrat,

dieser vertreten durch den Birgermeister Thorsten Eberhard und

den Ersten Stadtrat Thomas Repp,

und



der Stadt Niddatal

vertreten durch den Magistrat,

dieser vertreten durch den Burgermeister Michael Hahn und
den Ersten Stadtrat Kurt Meisinger,

und

der Gemeinde Ober-Mdérlen,

vertreten durch den Gemeindevorstand,

dieser vertreten durch den Blrgermeister Mario Sprengel und
den Ersten Beigeordneten Gottlieb Burk,

und

der Stadt Ortenberg,

vertreten durch den Magistrat,

dieser vertreten durch den Blirgermeister Markus Béckel und
die Erste Stadtratin Nina Bergmann,

und

der Stadt Reichelsheim,

vertreten durch den Magistrat,

dieser vertreten durch die Blrgermeisterin Lena Herget und
den Ersten Stadtrat Jérg E. Heinzig,

und

der Gemeinde Rockenberg,

vertreten durch den Gemeindevorstand,

dieser vertreten durch die Burgermeisterin Olga Schneider und
den Ersten Beigeordneten Berthold Antony,

und

die Stadt Rosbach v.d.H.,

vertreten durch den Magistrat,

dieser vertreten durch den Birgermeister Steffen Maar und
den Ersten Stadtrat Stephan Schmidthals,

und

der Gemeinde Wolfersheim,

vertreten durch den Gemeindevorstand,

dieser vertreten durch den Blrgermeister Eike See und

die Erste Beigeordnete Carmen Kaérschner,

und



der Gemeinde Wollstadt,

vertreten durch den Gemeindevorstand,

dieser vertreten durch den Blrgermeister Adrian Roskoni und
den Ersten Beigeordneten Markus Schiitz,

im Folgenden Kommunen genannt,

gemal} §§ 24 Abs. 1 Nr. 2, 25 Abs. 2 des Gesetzes Uiber kommunale Gemeinschaftsarbeit (KGG)
vom 16.12.1969 (GVBI. | 1969, S. 307), zuletzt geandert durch Artikel 7 des Gesetzes vom
16.2.2023 (GVBI. S. 83, 88)

Prdaambel

Die Gewahrleistung von Informationssicherheit, d.h. die Sicherheit von Daten und Informationen
sowie der Schutz von Hardware, Software, Netzwerken und Computersystemen vor Eingriffen
Unbefugter, ist eine zentrale Voraussetzung fir verldssliche Handlungsfahigkeit der Kommunal-
verwaltung auf allen Feldern der Daseinsvorsorge und somit fur die Zukunftsfahigkeit jeder Kom-
mune.

Die an dieser Vereinbarung beteiligten Stadte und Gemeinden im Wetteraukreis und der Wette-
raukreis wollen die Vertraulichkeit, Integritat und Verfugbarkeit ihrer Informationen gewahrleisten.
Hierzu streben sie ein Schutzniveau geman Basisabsicherung nach BSI-Grundschutz an.

Zur Erreichung dieses Ziels wird beim Wetteraukreis die ,,interkommunale Informationssicher-
heitsstelle Wetteraukreis* (ISS WK) gebildet.

§1 Struktur und Aufgaben

Die Interkommunale Informationssicherheitsstelle besteht aus zwei Stellen bzw. Bereichen mit
getrennten Zustandigkeiten: ,Informationssicherheitsbeauftragte/r Kreis" (ISB Kreis) und ,Infor-
mationssicherheitsbeauftragte/r Kommunen" (ISB Kommunen). Beide Stellen sind organisato-
risch in der Kreisverwaltung angesiedelt, arbeiten synergetisch zusammen und vertreten sich ge-
genseitig. '

Einzelheiten der Zusammenarbeit ergeben sich aus den Anlagen 1 und 2. Der ,ISB Kommunen"
hat die Aufgabe, die Kommunen zu beraten und zu unterstitzen, um erforderliche Malnahmen
der Informationssicherheit umsetzen zu kénnen. Der ,ISB Kreis" hat die Aufgabe, die Kreisver-
waltung in allen Fragen der Informationssicherheit zu beraten und zu unterstitzen.

Durch diese 6ffentlich-rechtliche Vereinbarung gemaR § 24 Abs. 1 Nr. 2 KGG i.V.m. § 25 Abs. 2
KGG werden keine Aufgaben, die den Kommunen obliegen, auf den Kreis libertragen. Der Kreis
Ubernimmt lediglich die Verpflichtung, die in § 2 dieser Vereinbarung aufgefuhrten Aufgaben nach
den jeweils geltenden rechtlichen Bestimmungen fiir die Kommunen und die Kreisverwaltung
durchzufthren.
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§2 Rollenverstindnis und Leistungen

Der ,ISB Kommunen® nimmt die Funktion des/der Informationssicherheitsbeauftragten fur die
Kommunen gemal nachfolgender Aufgabenbeschreibung wahr.

Die Kommunen sind verantwortlich fur ihre Informationssicherheit, ihre Informations-, Abstim-
mungs- und Entscheidungswege sowie fir die Umsetzung der entsprechenden MaRnahmen vor
Ort.

Der ,ISB Kommunen" hat eine beratende und unterstiutzende Funktion. Er verfugt Uber kein Wei-
sungsrecht gegenuber den Kommunen und ist fur die Umsetzung der kommunalen Mainahmen
in den einzelnen Kommunen nicht verantwortlich.

Dem ,ISB Kommunen® der Interkommunalen Informationssicherheitsstelle im Wetteraukreis ob-
liegen insbesondere folgende Aufgaben:

Wahrnehmung der Funktionen des/der Informationssicherheitsbeauftragte(n) gemaf Anlage 1 in

Abstimmung mit den beteiligten Kommunen:

e Unterstiitzung bei der Erstellung und Fortschreibung der Informationssicherheitsstrategien
der Kommunen

e Informationssicherheit — Analyse und Umsetzungsmafnahmen: Auswertung von Analyseer-
gebnissen und Koordinierung von Umsetzungsmaflnahmen

¢ Informationssicherheitsvorfélle/Notfallvorsorge: Unterstiitzung und Begleitung

» Beratungs-/Unterstitzungsangebote an Behérdenleitungen, Fuhrungskrafte und Beschaftigte

e Dokumentation und Berichtswesen

¢ Information/Sensibilisierung/Schulung

« Steuerung der Interkommunalen Zusammenarbeit

Die Leistungen gemafl Anlage 1 kénnen ganz oder in Einzelteilen von den Kommunen in An-
spruch genommen werden.

§3 Grundsitze der Zusammenarbeit

(1) Der Wetteraukreis bildet zur Durchfiihrung der 0.g. Aufgaben die Interkommunale Informati-
onssicherheitsstelle.

(2) Die Beteiligten dieser &ffentlich-rechtlichen Vereinbarung benennen gegeniiber der Interkom-
munalen Informationssicherheitsstelle mindestens eine verantwortliche Ansprechperson in ih-
rer Verwaltung fur den Bereich Informationssicherheit und deren Vertretung. Die Ansprech-
person verantwortet die notwendigen internen Informations-/Abstimmungs- und Entschei-
dungswege und steuert die Umsetzung der entsprechenden Malnahmen in ihrer jeweiligen
Kommune.

(3) Die Beteiligten dieser offentlich-rechtlichen Vereinbarung nutzen aktiv die Angebote geman
§ 2, arbeiten aktiv in Arbeitskreisen, Veranstaltungen und Treffen mit und stellen hierfur die
notwendigen personellen und finanziellen Ressourcen sicher.

(4) Die Beteiligten dieser ¢ffentlich-rechtlichen Vereinbarung verpflichten sich, Dienstleistungen
der Interkommunalen Informationssicherheitsstelle nach rechtzeitiger Terminabstimmung in
Anspruch zu nehmen.
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(5) Die Beteiligten dieser &ffentlich-rechtlichen Vereinbarung werden sich bei der Umsetzung der
MafRnahmen und Projekte eng abstimmen. Dies umfasst insbesondere die Bereitstellung von
Daten und Informationen fur die Projekte, die Prifung von Schnittstellen und die Regelung
Ubergreifender Fragestellungen.

(6) Die Beteiligten dieser offentlich-rechtlichen Vereinbarung vereinbaren regelmafige Koopera-
tionstreffen, die im Rahmen der Zusammenarbeit organisiert werden. Ziel ist der Informati-
onsaustausch und die Erarbeitung von Absprachen Uber grundsatzliche Angelegenheiten.

(7) Die Leistungen gemaf § 2 dieser Vereinbarung werden in den Raumlichkeiten der Kreisver-
waltung, in digitaler Form oder auf Anfrage vor Ort in den Kommunen erbracht.

§4 ~Budgetplanung und Kostenausgleich

(1) Der Kreis stellt das zur Durchfithrung der Aufgaben gemat § 2 erforderliche Fachpersonal
und die erforderlichen Arbeitsplatze zur Verfiilgung. Zum Ausgleich der Kosten fir die Uber-
nahme der Aufgaben erstatten die beteiligten Kommunen dem Kreis den sich aus dem Finan-
zierungsschlissel gemal Absatz 2 fir sie ergebenden Kostenanteil. Erstattungsfahige Kos-
ten im Sinne von Satz 2 sind allein die fiir die Leistungserbringung an die Gesamtheit der
beteiligten Kommunen dieser offentlich-rechtlichen Vereinbarung tatsachlich entstandenen
Personalkosten der im Abrechnungszeitraum (Haushaltsjahr) besetzten Stelle des ,ISB Kom-
munen" in der Interkommunalen Informationssicherheitsstelle sowie die hierfir erforderlichen
Sachkosten. Als erforderliche Sachkosten im Sinne von Satz 3 werden pauschal die Arbeits-
platzkosten gemafn KGSt-Empfehlung fur Blroarbeitsplatze ohne aufwandige Spezialanwen-
dungen angenommen, als Gemeinkosten 20% der vorgenannten Personalkosten. Darliber
hinaus kénnen Kosten fir ein noch anzuschaffendes ISMS-Tool (= Software fir die Organi-
sation der Informationssicherheit in einem Managementsystem) entstehen.

(2) Die erstattungsfahigen Kosten gemal Absatz 1 sind nach dem folgenden Finanzierungs-
schlissel von den beteiligten Kommunen dieser 6ffentlich-rechtlichen Vereinbarung aufzu-
bringen:

a) 10 % der Kosten werden zu gleichen Teilen von den beteiligten Kommunen dieser 6ffent-
lich-rechtlichen Vereinbarung getragen (Sockelbetrag).

b) 90 % der Kosten werden auf die beteiligten Kommunen dieser éffentlich-rechtlichen Ver-
einbarung entsprechend ihrer Gewichtung nach Einwohner-GréRenklassen wie folgt um-
gelegt:

Einwohnerzahl Gewichtung
unter 10.000

10.000 - 15.000
15.001 - 20.000
20.001 - 25.000
25.001 - 30.000
30.001 - 35.000
35.001 - 40.000

~Njoja|A|lWIN]|—
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(Eine beispielhafte Musterberechnung fir die Aufwendungen geman Absatz 1 ist als Anlage 3
beigeflgt.)

(3) Der Kreis teilt den beteiligten Kommunen zum Zweck ihrer Haushaltsplanung bis spatestens
30.9. eines Jahres die Héhe der von ihnen aufgrund der Absatze 1 und 2 voraussichtlich im
Folgejahr zu tragenden Kosten mit.

(4) Die beteiligten Kommunen haben den auf sie jeweils entfallenden Betrag nach Absatz 3 in
zwei gleichen Raten zum 30.06. und 31.12. des Jahres der Leistungserbringung an den Kreis
zu zahlen. Nach Abschluss eines Jahres erfolgt im 1. Quartal des Folgejahres durch den Kreis
eine Spitzabrechnung gemafl Absatz 1 und 2 auf Basis der im Abrechnungsjahr tatsachlich
angefallenen Personalkosten des ,ISB Kommunen der Interkommunalen Informationssicher-
heitsstelle.

Der Berechnung des endgiiltigen Kostenanteils nach Einwohnergréenklassen (90%) wird
die Einwohnerzahl am 30.06. des Abrechnungsjahres nach der Bevolkerungsstatistik des
Hessischen Statistischen Landesamtes zugrunde gelegt.

Soweit von beteiligten Kommunen aufgrund der Mitteilung nach Absatz 3 im Abrechnungs-
zeitraum Uberzahlungen erfolgt sind, werden diese gegen die Forderung des Kreises fiir das
1. Halbjahr des Folgejahres aufgerechnet. Etwaige Minderzahlungen von beteiligten Kommu-
nen fur das abgelaufene Jahr sind im 1. Halbjahr des Folgejahres von diesen gegeniiber dem
Kreis auszugleichen.

§5 Leistungs- und kostenverdndernde Entscheidungen

Entscheidungen Uber eine Einschrénkung oder Erweiterung des Aufgabenkatalogs gemafR § 2
sowie Uber MaRnahmen, die eine Erhéhung der Kosten geman § 4 zur Folge haben, kénnen mit
Wirkung gegen die Beteiligten dieser dffentlich-rechtlichen Vereinbarung nur im Einvernehmen
zwischen dem Kreis und einer Mehrheit von mindestens 4/5 der Kommunen, vertreten durch ihre
Dienststellenleitungen, getroffen werden.

§6 Berichtspflicht

Der Kreis berichtet den beteiligten Kommunen jéhrlich zum 30.9. mit der Mitteilung gemaf § 4
Absatz 3 schriftlich Uber die erbrachten Leistungen des ,ISB Kommunen® der Interkommunalen
Informationssicherheitsstelle. Die Einzelheiten der Berichterstattung werden zwischen dem Kreis
und den beteiligten Kommunen, vertreten durch ihre Dienststellenleitungen, festgelegt.

§7 Beirat

Die Entwicklung und die Arbeit der Interkommunalen Informationssicherheitsstelle im Wetterau-
kreis werden durch einen Beirat begleitet, in den die beteiligten Kommunen und der Kreis je eine
Person als Vertretung entsenden. Die Person muss ihrer Dienststelle angehéren.



§8 Datenschutz

(1) Das Speichern, Nutzen und Ubermitteln personenbezogener Daten der Beteiligten dieser of-
fentlich-rechtlichen Vereinbarung durch den Kreis ist nur in dem Umfang zuldssig, wie die
Daten zur Erfullung der in dieser Vereinbarung normierten Aufgaben erforderlich sind.

(2) Die in der Kreisverwaltung mit der Bearbeitung dieser Daten befassten Mitarbeitenden sind
Dritten gegenuber zur Geheimhaltung der Daten verpflichtet. Dies gilt nicht in Bezug auf die
Ubermittlung der Daten an die Mitarbeitenden der zustandigen Organisationseinheiten der
Beteiligten dieser &ffentlich-rechtlichen Vereinbarung.

(3) Die Vorschriften der EU-Datenschutzgrundverordnung (DSGVO) sowie des Hessischen Da-
tenschutz- und Informationsfreiheitsgesetzes (HDSIG) werden von allen Beteiligten dieser &f-
fentlich-rechtlichen Vereinbarung beachtet.

§9 Dauer der Vereinbarung

Diese Vereinbarung wird fur einen Zeitraum von funf Jahren geschlossen. Frithestens zum Ablauf
der funf Jahre sind sowohl der Kreis als auch die einzelnen beteiligten Kommunen berechtigt,
diese Vereinbarung unter Einhaltung einer Frist von 12 Monaten zum Ende eines Kalenderjahres
zu kindigen. Das Kindigungsrecht nach § 27 Abs. 2 KGG bleibt unberihrt. Die Kindigung ist
den anderen Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung schriftlich mitzuteilen. Fur Be-
teiligte dieser &ffentlich-rechtlichen Vereinbarung, die nicht gekiindigt haben, verlangert sich die
Vereinbarung automatisch um 1 Jahr. Fur die Fristberechnung der Kiindigung einer Kommune ist
der Eingang der Kiindigung beim Kreis mafgeblich. Erfolgt eine Kiindigung durch den Kreis, ist
die interkommunale Zusammenarbeit nach dieser Vereinbarung ab dem Zeitpunkt der Wirksam-
keit seiner Kiindigung beendet. Fir die Fristberechnung der Kiindigung des Kreises ist der Ein-
gang der Kiindigung bei der letzten Kommune mafigeblich.

§10 Umsatzsteuer

Sollten die vereinbarten Leistungen der Umsatzsteuer unterliegen, wird diese den Beteiligten die-
ser offentlich-rechtlichen Vereinbarung nachtraglich in Rechnung gestellt.

§ 11 Haftung

Der Wetteraukreis haftet gegeniiber den beteiligten Kommunen nur fir solche Schaden, die durch
eine schuldhafte Verletzung seiner Leistungspflichten aus dieser Vereinbarung verursacht wer-
den.

§12 Salvatorische Klausel

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein oder

nach Vertragsschluss unwirksam oder undurchfiihrbar werden, bleibt davon die Wirksamkeit der
Vereinbarung im Ubrigen unberiihrt. Die Beteiligten dieser éffentlich-rechtlichen Vereinbarung
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werden an Stelle der unwirksamen oder undurchfiihrbaren Regelung eine wirksame treffen, die
dem urspringlich Gewollten so weit wie moglich entspricht. Gleiches gilt, wenn sich die Verein-
barung als lickenhaft erweisen sollte. § 139 BGB findet keine Anwendung.

§13 Anderungen der Vereinbarung

Anderungen dieser éffentlich-rechtlichen Vereinbarung bedurfen der Schriftform.

§14 Inkrafttreten

Diese offentlich-rechtliche Vereinbarung tritt mit Wirkung vom 1.12.2024 in Kraft. Die Verpflich-
tung zur Leistung geman § 2 und zum Kostenausgleich geman § 4 dieser Vereinbarung besteht,
wenn die Stelle des ,ISB Kommunen" der Informationssicherheitsstelle des Wetteraukreises mit
einer angemessen qualifizierten Kraft besetzt ist.

Friedberg (Hessen), den 27.11.2024

arion Gotz

Jan Weckler
Landrat Kreisbeigeordnete
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Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Biidingen

Benjamin Harris Katja El}ler
Blrgermeister Erste Stadtratin
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Offentlich-rechtliche Vereinbarung
tiiber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
| im Wetteraukreis (ISS WK)

Stadt Butzbach

Mighael Merle
Bilrgermeister
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Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Gemeindtjchzell/
# ‘

/Wilfried Moc}; Dr. Jochen BPegkwitz
B\'Jrgermeir;:r Erster Beigeordneter
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Offentlich-rechtliche Vereinbarung
tiber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Florstadt

Christa Emmerich
Erste Stadtratin

Blrgermeister
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- Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Friedberg (Hessen)

F

....;;;: 25 / .
,/?‘et’il Bahlhaus
/ Urgermeister
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Offentlich-rechtliche Vereinbarung
tiber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Gedern

Birgermeister Erétbt:r Stadtrat
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Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Gemeinde Hirzenhain

q [‘ .
/ i =
imo Tichai 2

Blrgermeister
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Offentlich-rechtliche Vereinbarung
liber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (1SS WK)

Stadt Karben

Erster/Stadtrat
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Offentlich-rechtliche Vereinbarung
Uber die Einrichtung einer

Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Gemeinde Limeshain

- Adolf Ludwig ' Gudrun Gtmpllnger-Wernnk

Biirgermeiste " Erste Beigeordnete
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Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Miinzenberg

Dr. Isabell Tammer Lothar Diringe
Biirgermeisterin Erster Stadtrat

AV éﬂ; ____________ e
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Offentlich-rechtliche Vereinbarung
iiber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Nidda

Thorsten Eberhard
Burgermeister
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Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (1SS WK)

Stadt Niddatal

fies

Kurt Meisinger
Blrgermeister Erster Stadtrat
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Offentlich-rechtliche Vereinbarung
tiber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Gemeinde Ober-Morlen

3 ---7..- ........ P ARG L P e RO N e et bt
Mario Sprengel Gottliep'Burk

Blrgermeister Erster/ Beigeordneter
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Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Ortenberg

Markus Béackel Nina Bergman
Bilirgermeister Erste }‘Stadtrétin
¥
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Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Reichelsheim , 28 Ag, To2Y

Sown  HesEemRsTasntasasss el r./ ....... e
Lena Herget Lena Herget Jorg E. Heinzig ‘gf‘g‘fqﬂa/f-f,/_ﬁeinzig
BlrgermeisterinBiirgermeisterin-  Erster Stadtrat “Erater Stadtrat-

Stacit Reichelsheim
- Der Magistrat -
Zum Rathaus 1
61203 Reichelsheim/Wett.
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Offentlich-rechtliche Vereinbarung
iiber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Gemeinde Rockenberg

//ﬂ/ L |

Q@Iga Schneider Berthold Antony
Biirgermeisterin Erster Beigeordneter
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Offentlich-rechtliche Vereinbarung
iiber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Stadt Rosbach v.d.H.

Steffen Maar Stephan Schmidthals
Birgermeister Erster Stadtrat
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Offentlich-rechtliche Vereinbarung
uber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Gemeinde Wolfersheim

Eike See Carmen Kérschner
Burgermeister Erste Beigeordnete
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Offentlich-rechtliche Vereinbarung
iliber die Einrichtung einer
Interkommunalen Informationssicherheitsstelle
im Wetteraukreis (ISS WK)

Gemeinde Wéllstadt

Adrian Roskoni Markus Schiitz
Blrgermeister Erster Beigeordneter



Anlage 1

Informationssicherheitsbeauftragte/r Kommunen
»1SB Kommunen“ Aufgabenbeschreibung

1. Rollenverstidndnis und Aufgabenbeschreibung

Der ,ISB Kommunen" nimmt die Funktion des/der Informationssicherheitsheauftragten
fur die Kommunen gemaf nachfolgender Aufgabenbeschreibung wahr.

Die Kommunen sind verantwortlich fir ihre Informationssicherheit, ihre notwendigen Informa-
tions-, Abstimmungs- und Entscheidungswege sowie fir die Umsetzung der entsprechenden
MaRnahmen vor Ort.

Der ,ISB Kommunen" hat eine beratende und unterstiitzende Funktion und berat die Leitungs-
ebene der Kommunen. Er verflgt Gber kein Weisungsrecht gegentiber den Kommunen und
ist fur die Umsetzung der kommunalen Maftnahmen in den einzelnen Kommunen nicht ver-
antwortlich.

Der ,ISB Kommunen* ist organisatorisch in der Kreisverwaltung angesiedelt, er arbeitet sy-
nergetisch mit dem ,ISB Kreis" zusammen und vertritt diesen.

1.1.Unterstiitzung bei der Erstellung und Fortschreibung der Informationssi-
cherheitsstrategien der Kommunen

o Unterstiitzung der Kommunen bei Aufbau, Betrieb und die Weiterentwicklung eines Infor-
mationssicherheitsmanagementsystems (ISMS) innerhalb ihrer Verwaltung. Hierbei wer-
den die Informationssicherheitsziele mit den allgemeinen Zielen der jeweiligen Kommunen
abgestimmt.

e Entwicklung und Etablierung einer Leitlinie zur Informationssicherheit {ISLL).

» Unterstitzung bei der Erstellung und Fortschreibung des Informationssicherheitskonzepts
der Kommunen (Anpassung an neue gesetzliche Gegebenheiten) und Definition von Si-
cherheitsstandards nach BSI-Grundschutz.

« Vorbereitung zentraler Empfehlungen und Unterstiitzung bei der Erstellung und Uberar-
beitung der Regelungen (Dienstanweisungen, Richtlinien, Leitlinien etc.) die Informations-
sicherheit betreffend.

1.2.Informationssicherheit - Analyse und Umsetzungsmafnahmen

¢ Auswertung von Analyseergebnissen zur Situation der Informationssicherheit in den be-
feiligten Kommunen.

» Bindelung gleichartiger Handlungsbedarfe und Erarbeitung einheitlicher Lésungen zur
Umsetzung von Malinahmenempfehlungen.

e Dokumentation, Begleitung und Unterstitzung bei der Realisierung von Malnahmen so-
wie deren Kontrolle.

* Begleitung von Malinahmen, um Schwachstellen und Sicherheitslicken zu ermitteln (z. B.
Penetrationstests).

e Koordination gemeinsamer Projekte auf dem Gebiet der Informationssicherheit.



1.3.Informationssicherheitsvorfalle/Notfallvorsorge

Mitwirkung bei der Planung und Konzeption eines Notfallmanagements zur Bewaltigung
von Informationssicherheitsvorfallen.

Warnung vor aktuellen Angriffsszenarien und Information zu méglichen Handlungsemp-
fehlungen.

Unterstiitzung und Begleitung bei der Bewdltigung und Nachbearbeitung von Informati-
onssicherheitsvorfillen.

1.4. Beratungs-/Unterstiitzungsangebote

Bereitstellung von Beratungsangeboten fur die Behordenleitungen und Beschaftigten der
beteiligten Kommunen in informationssicherheitsrelevanten strategischen und operativen
Angelegenheiten.

Beratung bei anstehenden informationssicherheitsrelevanten Beschaffungen.
Unterstiitzung bei der Erstellung von Prozessbeschreibungen unter dem Aspekt der Infor-
mationssicherheit.

1.5. Dokumentation und Berichtswesen

Berichterstattung an Behérdenleitungen, Berichterstattung und beratende Teilnahme in
kommunalen Gremiensitzungen.

Unterstitzung der Berichterstattung bzw. akute Berichterstattung im Falle von informati-
onssicherheitsrelevanten Vorkommnissen an die Leitungsebene der jeweils betroffenen
Kommune.

1.6. Information/Sensibilisierung/Schulung

Koordinierung von Sensibilisierungs- und Schulungsmafinahmen zum Thema Informati-
onssicherheit (u. a. E-Learning-Angebote).

1.7. Steuerung der interkommunalen Zusammenarbeit

Organisation und Durchfiihrung von Arbeitskreisen und Informationsveranstaitungen auf
dem Gebiet der Informationssicherheit, Vernetzung und Férderung des Austauschs unter-
einander.

Koordination gemeinsamer Projekte auf dem Gebiet der Informationssicherheit.

Mitarbeit und Vertretung in fachspezifischen Netzwerken, Arbeitsgruppen und Gremien,
bspw. dem Arbeitskreis Digitalisierung des Hessischen Landkreistags und dem Arbeits-
kreis Kommunale Cybersicherheit des Hessen3C.
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Anlage 2

Informationssicherheitsbeauftragte/r Wetteraukreis
»1SB Kreis“ Aufgabenbeschreibung

Rollenverstédndnis und Aufgabenbeschreibung

Der ,ISB Kreis" ist zustdndig fur alle Belange der Informationssicherheit des Kreises und un-
terstiitzt und berét seine Leitungsebene bei deren Durchfihrung.

Der ,ISB Kreis" ist organisatorisch in der Kreisverwaltung angesiedelt, er arbeitet synergetisch
mit dem ,ISB Kommunen" zusammen und vertritt diesen.

1.1. Unterstiitzung bei Erstellung und Fortschreibung der Informationssicher-

heitsstrategie des Kreises

Verantwortung fiir Aufbau, Betrieb und die Weiterentwicklung eines Informationssicher-
heitsmanagementsystems (ISMS) innerhalb der Kreisverwaltung. Hierbei werden die In-
formationssicherheitsziele mit den allgemeinen Zielen der Kreisverwaltung abgestimmt.
Entwicklung und Etablierung einer Leitlinie zur Informationssicherheit (ISLL).

Erstellung und Fortschreibung des Informationssicherheitskonzepts der Verwaltung (An-
passung an neue gesetzliche Gegebenheiten) und Definition von Sicherheitsstandards
nach BSI-Grundschutz.

Erlass bzw. Uberarbeitung der Regelungen (Dienstanweisungen, Richtlinien, Leitlinien
etc.) die Informationssicherheit betreffend in Absprache mit den fachlichen Schnittstellen-
bereichen und der Behérdenleitung.

1.2.Informationssicherheit - Analyse und UmsetzungsmaRnahmen

RegelmaRige Analyse zum Stand der Informationssicherheit in der Kreisverwaltung und
deren Bewertung.

Ableitung/Initiierung von InformationssicherheitsmalRnahmen bzw. -projekten.

Kontrolle der Umsetzung.

1.3.Informationssicherheitsvorfille / Notfallvorsorge

Planung und Konzeption eines Notfallmanagements zur Bewaltigung von Informationssi-
cherheitsvorfallen.

Warnung vor aktuellen Angriffsszenarien und Information zu méglichen Handlungsemp-
fehlungen.

Leitung der Analyse und Nachbearbeitung von informationssicherheits-relevanten Vorfal-
len.

Zusammenarbeit/Abstimmung mit anderen Beauftragten des Kreises aus dem Gebiet der
(Informations-)Sicherheit (z.B. Datenschutzbeauftragte, IT-Sicherheitsbeauftragte, Ge-
heimschutzbeauftragte). :



1.4.Beratungs-/Unterstiitzungsangebote

Beratung der Kreisspitze, der IT und der Fachbereiche in allen Fragen der Informationssi-
cherheit (strategische und operative Angelegenheiten).

Unterstitzung und Begleitung von informationssicherheitsrelevanten IT-Beschaffungspro-
zessen. '

Unterstlitzung bei der Erstellung von Prozessbeschreibungen unter dem Aspekt der Infor-
mationssicherheit,

1.5.Dokumentation und Berichtswesen

Sicherstellung einer vollstdndigen, aktuellen und nachvollziehbaren Dokumentation aller
relevanten Konzepte, MaRnahmen etc.

RegelmaRige Berichterstattung tiber den aktuellen Stand der informationssicherheit an die
Leitungsebene und andere relevante Zielgruppen.

Akute Berichterstattung im Falle von informationssicherheitsrelevanten Vorkommnissen
an die Leitungsebene bzw. an die im Rahmen des Informationssicherheitsmanagements
definierten Stellen.

1.6.Information/Sensibilisierung/Schulung

Koordinierung von Sensibilisierungs- und SchulungsmaRnahmen zum Thema Informati-
onssicherheit (u. a. E-Learning-Angebote).
Sicherstellung des notwendigen Informationsflusses fir das Informationssicherheitsma-
nagement = regelméaBige Information/Sensibilisierung tiber Intranet/Newsletter, Verwal-
tungsstab, Fuhrungskraftebesprechungen.



Anlage 3

Finanzierungsschliissel IKZ Informationssicherheit im Wetteraukreis

Beispielhafte Musterberechnung fiir 19 teilnehmende Stéidte und Gemeinden

Personal- und Sachkosten fur 1,0 EG 12 TVéD: 123.040 €

davon:

- Sockelbetrag: 10% 12.304,00 € /.19 = 647,58 €

- Schlusselbetrag EW: 90% 110.736,00 € /. 38= 2.914,11 €
123.040,00 €

Einwohnerzahl Gewichtung

unter 10.000 1

10.000 - 15.000 2

15.001 - 20.000 3

20.001 - 25.000 4

25.001 - 30.000 5

30.001 - 35.000 6

35.001 - 40.000 7

Kommune Einwohner Gewlizcwh;ung Sockelbetrag i::_:’gssél‘; Gesamt

Budingen 22.996 4 647,58 € 11.656,42 € 12.304,00 €

Butzbach 27.402 5 647,58 € 14.570,53 € 15.218,11 €

Echzell 5.871 1 647,58 € 291411 € 3.561,68 €

Florstadt 8.870 1 647,58 € 291411 € 3.561,68 €

Friedberg (Hessen) 30.864 6 647,58 € 17.484,63 € 18.132,21 €

Gedern 7.239 1 647,58 € 291411 € 3.561,68 €

Hirzenhain 2.933 1 647,58 € 291411 € 3.561,68 €

Karben 23.137 4 647,58 € 11.656,42 € 12.304,00 €

Limeshain 5.865 1 647,58 € 291411 € 3.561,68 €

Miinzenberg 5.863 1 647,58 € 2.914,11 € 3.561,68 €

Nidda 17.585 3 647,58 € 8.742,32 € 9.389,89 €

Niddatal 10.010 2 647,58 € 5.828,21 € 6.475,79 €

Ober-Morlen 5.866 1 647,58 € 2.914,11 € 3.561,68 €

Ortenberg 8.975 1 647,58 € 291411 € 3.561,68 €

Reichelsheim (Wetterayl 6.995 1 647,58 € 291411 € 3.561,68 €

Rockenberg 4.545 1 647,58 € 2.914,11 € 3.561,68 €

Rosbach v.d.H. 13.110 2 647,58 € 5.828,21 € 6.475,79 €

Wolfersheim 9.788 1 647,58 € 291411 € 3.561,68 €

Wollstadt 6.735 1 647,58 € 291411 € 3.561,68 €

Summe: 19 224.649 38 12.304,00 € | 110.736,00 € 123.040,00 €






