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Antrag

Die Stadtverordnetenversammlung moge beschlieBen, den Magistrat zu
beauftragen:

Zur Abwehr von Hackerangriffen auf das IT-Netzwerk der Stadt Konigstein ist
ein Sicherheitskonzept mit den zustandigen behordlichen Stellen gegen
Cyberkriminalitit zu erarbeiten, ggf. auch mit privaten professionellen IT-
Sicherheitsfirmen ;

Nicht nur Unternehmen, wissenschaftliche Einrichtungen, Verbande und Versorger
sind kriminellen Cyberangriffen ausgesetzt, sondern auch in zunehmendem MaRe
Behérden und hier im speziellen Kommunen. Wie die schon bekannten
Ransomware-Angriffe zeigen, fallen die davon betroffenen IT-Systeme u.U. fur
Wochen oder sogar Monate aus, von den parallel dazu laufenden
‘Losegeldforderungen® erst gar nicht zu reden. Welche Auswirkungen ein langerer
Totalausfall der stadtischen IT-Infrastruktur auf das &ffentliche Leben in der Stadt
hatte, muB den hier Verantwortlichen sicher nicht vor Augen gefiihrt werden.

Vor diesem Hintergrund sollten alle VorsorgemaRnahmen getroffen werden, um ein
solches Szenario zu verhindern.
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