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Kreistag 25. 2021 beschlieRend
Haupt-, Finanz- und Verwaltungsausschuss 13. | 1. November 2021 | vorberatend
Kreistag 16. |5. November 2021 | beschlielend
Haupt-, Finanz- und Verwaltungsausschuss 5. | 30. Oktober 2023 |vorberatend
Haupt-, Finanz- und Verwaltungsausschuss zur Kenntnis

Betreff:
Schutz gegen Cyberattacken

Beschlussvorschlaqg:

Der Kreistag moge beschlielRen:

1. Der Kreisausschuss wird gebeten zu berichten, wie in der Kreisverwaltung und den
Eigenbetrieben Anforderungen an die Informationssicherheit und das Notfallmanagement auf der
Basis der BSI-Grundsatze umgesetzt werden bzw. umgesetzt sind.

2. Der Kreisausschuss wird gebeten zu berichten, wie die Mitarbeitenden in Fragen der
Informationssicherheit sensibilisiert und fortgebildet werden.

3. Der Bericht soll im Haupt- und Finanzausschuss vorgestellt werden.

Begriindung:

Cyberattacken richten sich Iangst nicht mehr nur gegen Unternehmen, sondern auch gegen staatliche
Einrichtungen, Institutionen. Ein solcher Angriff gegen den Deutschen Bundestag fiihrte dazu, dass
eine komplett neue EDV angeschafft werden musste. Aber auch Stadte, Landkreise sind Ziele solcher
Hackerangriffe. Aktuell fiihrte ein solcher Angriff dazu, dass der Landkreis Anhalt-Bitterfeld im Handeln
nahezu lahmgelegt wurde. Die Auswirkungen waren — und sind dramatisch. Alle Server waren plétzlich
verschlisselt, es gab keinen Zugang mehr zum System, 144 Fachanwendungen von der Sozialhilfe bis
zur KFZ-Anmeldung sind lahmgelegt. Noch immer (Bericht FAZ 27. Juli 2021) kdnnen zB keine KFZ-
Anmeldungen vorgenommen werden. Jetzt wird aufwendig ein neues System aufgebaut.

Wie ist unser Landkreis hier gerlstet / vorbereitet?

Von der Bundesbehorde fiir Sicherheit in der Informationstechnik (BSI) werden Schutzméglichkeiten in
den BSI-Grundsatzen aufgezeigt. Dies umfasst den sog. BSI IT-Grundschutz mit Empfehlungen fiir den
Betrieb eines Informationssicherheitsmanagementsystems sowie diverse technische Standards. Dazu
gehdren insbesondere regelmalige Schulungsangebote fir die Mitarbeiter.

Wie wird dieses bei uns umgesetzt? Wo bestehen Notwendigkeiten der Erganzung und ggf.
Bereitstellung von Haushaltsmitteln? Hierzu wird um einen Bericht im Ausschuss gebeten.

Weitere Begriindung erfolgt mindlich.
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Der Vorsitzende des Kreistages des
Landkreises Limburg-Weilburg

gez. Joachim Veyhelmann
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