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1 Ziel und Zweck

Der Schutz personenbezogener Daten (pbD) ist der Gemeinde Litzelbach ein wichtiges Anliegen. Deshalb legt
unsere Verwaltung bei der Verarbeitung der pbD unserer Mitarbeiter’, Birger sowie Geschéaftspartner groRen
Wert auf Datenschutz, Datensicherheit und Vertraulichkeit. Insbesondere werden hierbeidie geltenden gesetzli
chen Regelungen der Europaischen Datenschutzgrundve rordnung (EU-DSGVO0), des Bundesdatenschutzgesetztes
(BDSG), das Telekommunikation-Digitale-Die nste-Datenschutz-Gesetz (TDDDG) sowie des Gesetzes gegendenun-
lauteren Wettbewerb (UWG) und weitere datenschutzrechtlich relevante Vorsch riftenberlcksichtigt.

Diese Datenschutzrichtlinie beschreibt, welche Arten pbD erhoben, wie diese Daten genutzt, an wen sie ubermit-
telt werden und welche Wahlméglichkeiten und Rechte betroffene Personen im Zusammenhang mit der Verar-
beitung der Daten haben. AuBerdem wird beschrieben, mit welchen MaRnahmen die Sicherheit der Daten ge-
wihrleistet und wie betroffene Personen Kontakt mit unserer Verwaltung aufnehmen konnen, wenn diese Fragen
zur Datenschutzpraxis haben.

Die Richtlinie regelt die datenschutzkonforme Informationsverarbeitung und die bei der Gemeinde Liitzelbach
bestehenden Verantwortlichkeiten.

2 Geltungsbereich und Grundsatze
Diese Richtlinie richtet sich an:

(1) alle Mitarbeiter der Gemeinde Litzelbach

(2) alle Praktikanten und Aushilfskrafte der Gemeinde Liitzelbach

(3) alle Standorte und Einrichtungen der Gemeinde Lutzelbach sowie

(4) die gesamte IT-Nutzung der Gemeinde Litzelbach, unabhangig davon, an oder von welchem Ort sowie
ob in- oder extern.

Alle Mitarbeiter der Gemeinde Liitzelbach im direkten oder indirekten Beschaftigungsverhaitnis, weiterhin Mit-
arbeiter genannt, sowie Auftragnehmer der Gemeinde Liitzelbach sind zur Einhaltung der Richtlinie verpflichtet.
Jeder Mitarbeiter wirkt zudem im Informationsaustausch mit externen Stellen drauf hin, dass auch diese den
Anforderungen der Richtlinien gerecht werden.

Es gelten die folgenden Grundsatze:

(1) Die DV-Hard- und Software der Gemeinde Litzelbach sind furbetriebliche Aufgaben und die jeweils vor-
gesehenen Zwecke zu verwenden und gegen Verlust und Manipulation zu sichern.

(2) JederMitarbeiter der Gemeinde Liitzelbach istin seinem Verantwortungsbereich fir die Umsetzung und
Beriicksichtigung der Datenschutzrichtlinie verantwortlich.

(3) Die fur die Verarbeitungen der pbD Verantwortlichen stellen sicher, dass alle Mitarbeiter Uber diese
Richtlinie informiert werden.

(4) Der externe Datenschutzbeauftragte (ext DSB) berdt beider Umsetzung und Einhaltung der Richtlinie. Er
ist von den Mitarbeitern in alle Datenschutzbelange unverziiglich einzubeziehen.

(5) Mégliche Verletzungen des Datenschutzes, die ein Risiko fur betroffene Personen bergen, sind dem ext
DSB unverziiglich mitzuteilen.

1 Die mannliche Schreibweise soll im Folgenden gleichermaRen fir alle Geschlechter gelten.
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3 Verantwortlichkeiten

Die Gesamtverantwortung fiir die Sicherheit und OrdnungsmaRigkeit derVerarbeitung von pbD beider Gemeinde
Lutzelbach tragt die Amtsleitung. Alle Mitarbeiter der Gemeinde Liitzelbach sind angehalten, im Rahmen lhrer
Titigkeit, bestmdglich zum Datenschutz und zur Datensicherheit beizutragen.

4 Externer Datenschutzbeauftragter und Datenschutzkoordinator

Die Gemeinde Liitzelbach hat nach MaRgabe des Artikels 37 EU-DSGVO einen externen Datenschutzbeauftrag-
ten (ext DSB) sowie Stellvertreter bestellt. AuRerdem verfugt die Gemeinde Liitzelbach iiber einen behordlichen
Datenschutzkoordinator (DSK). Die Kontaktdaten des ext DSB und des DSK lauten wie folgt:

Externer Datenschutzbeauftragter (ext DSB)  Behérdlicher Datenschutzkoordinator (DSK)

b-pi sec GmbH Gemeinde Litzelbach

Herr Bjérn Bausch Frau Svenja Sendelbach

Tel.: 06431 902 910 Tel.: 06165 307 27

Mail: dsh@b-pisec.com Mail: datenschutz@luetzelbach.de

Der ext DSB nimmt die ihm kraft Gesetzes und aus dieser Richtlinie zugewiesenen Aufgaben, bei weisungsfreier
Anwendung seines Fachwissens sowie seiner beruflichen Qualifikation, wahr. Der DSK ist ein dem ext DSB fachlich
zugewiesener interner Mitarbeiter, der aktiv zur Einhaltung der fiir die Einrichtung geltenden Datenschutzvor-
schriften beitrigt. Er informiert den ext DSB tiber vor Ort aufgetretene Datenschutzfragen und stimmt sich regel
miRig mit diesem liber aktuelle Datenschutzthemen ab. Derext DSB und der DSK berichten unmittelbar der Ge-
schaftsfiihrung.

Der ext DSB unterrichtet und berit die Amtsleitung sowie die Beschaftigten hinsichtlich ihrer Date nschutzpflich-
ten. Er unterstiitzt beider Uberwachung der Einhaltung der Datenschutzvorschriften und beratden Verantwortl-
chen fiir den Schutz pbD hinsichtlich der Datenschutzstrategie, einschlielich derZuweisung von Zustandigkeiten
sowie derSensibilisierung und Schulung der Mitarbeiter. Durch regelmaRige Datenschutzaudits wird die Effektivi-
tit der eingefithrten MaRnahmen gepriift. Die Ergebnisse werden schriftlich festgehalten. Im Falle risikoreicher
Datenverarbeitungen steht der ext DSBden Verantwortlichen be ratend beider Abschatzung der Risiken zur Sefte.

Der ext DSB wird friihzeitigin alle Datenschutzfragen eingebunden und sowohlvon der Amtsleitungals auch den
Beschaftigten bei der Erfillung ihrer Aufgaben unterstitzt.

Der ext DSB unterstiitzt und berit die Gemeinde Liitzelbach beider Einhaltung der Betroffenenrechte gemald Art.
12 — 23 EU-DSGVO. Meldungen, Auskiinfte etc. gegeniber den Date nschutzaufsichtsbehérden werden durch den
DSK mit Beteiligung des ext DSB bearbeitet. Die Fachabteilungen stellen die hierfirerforderlichen Informationen,
Unterlagen etc. zur Verfiigung. Gleiches gilt fir Anfragen, Beschwerden oder Auskunftsersuche Betroffener.

Jeder Mitarbeiter kann sich unmittelbar mit Hinweisen, Anregungen oderBeschwerden an den ext DSB und den
DSK wenden, wobei absolute Vertraulichkeit gewahrt wird.

Der ext DSB berichtet bedarfsgerecht, jedoch mindestens einmal im Jahr der Amtsleitung Uber stattgefundene
Priifungen, Beanstandungen und ggf. noch zu beseitigende Organisationsmangel.
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5 Datenschutzstrategie

Zur Erreichung der hochstméglichen datenschutzrechtlichen Konformitit erfolgt eine Ausrichtung am ,Deming
Zyklus“. Dieser besteht aus folgenden Prozessschritten:

+ Planungsphase: Risiken werden innerhalb des Geltu ngsbereiches dieser Richtlinie identifiziert, analysiert
und bewertet. Anhand der Risikobewertung werden in Absprache mit der Amtsleitung Entscheidungen
getroffen, wie mit den identifizierten MaBnahmen verfahren wird.

+ Umsetzungsphase: Auf Basis der Entscheidungen bzgl. derRisikobehandlung erfolgt eine Umsetzung von
organisatorischen und technischen MaRnahmen (TOMs) zur Beseitigung bzw. Verminderung der Risiken.

« Priifphase: Die implementierten MaBnahmen werden regelmaRiginternen Untersuchungen (Audits) un-
terzogen, um die Wirksamkeit derimplementierten MaRnahmen zu iberpriifenund die Risikobewertung,
z.B. aufgrund einer gednderten Risikolage, neu zu beurteilen.

+ Handlungsphase: Korrektur- und PraventionsmaRnahmen werden im Bedarfsfall zur Weiterentwicklung
des betrieblichen Datenschutzes abgeleitet und erneut in eine Planungsphase Uberfihrt.

Durch die kontinuierliche Umsetzung dieser Strategie innerhalb der Gemeinde Litzelbach wird eine laufende Wek
terentwicklung des Datenschutzes erreicht.

Die Amtsleitung unterstiitzt aktiv die stindige Verbesserung des Sicherheitsniveaus. Alle Mitarbeiter sowie die
Amtsleitung sind angehalten, die Umsetzung und Aufrechterhaltung samtlicher MaRnahmen aktiv zu erwirken
und sich anbahnende und auftretende Datenschutzvorfille unverziglich dem ext DSB zu melden.

Zur Uberpriifung dieser Vorgehensweise erfolgteine regelmaRige Kontrolle durchinterne oder externe Auditoren
im Rahmen der datenschutzrechtlichen Vorgaben.

6 Beschaffung von IT-Hard- und Software

Die Beschaffung von IT-Hard- und Software erfolgt grundsatzlich auf Anforderung der uber die Verarbeitungen
entscheidenden Personen/Abteilungen durch die IT-Abteilung. Bereits beider Auswahlvon IT-Hard- und Software
wird das Prinzip der Gewihrleistung von Datenschutzdurch Tech nikgestaltung und durch datenschutzfreundliche
Voreinstellungen als ein tragendes Kriterium beachtet.

Falls mit der Beschaffung eine neue Verarbeitung von pbD eingefiihrt werden soll, sind der ext DSB und der DSK
rechtzeitigvorab, durch die anfordernde Stelle, zu informieren. Die Beschaffung oder Inbetriebnahme einer neuen
IT-Anwendung, zur Verarbeitung von pbD erfolgt erst nach Stellu ngnahme des ext DSB. Der ext DSB berdt dahin-
gehend, ob die Durchfiihrung einer Datenschutz-Folgenabschitzung (DSFA) erforderlich ist.

Bei Verdacht des Diebstahls von IT-Hard- und Software, des unbefugten Zugriffs auf pbD oder der Sabotage etc.
sind der ext DSB und der DSK ebenfalls unverziglich zu informieren.

7 Vertraulichkeitsverpflichtung und Schulung der Mitarbeiter

Alle Mitarbeiter sind auf einen vertraulichen Umgang mit pbD und Betriebsgeheimnissen schriftlich zu verpflich-
ten. Die Verpflichtung erfolgt als Bestandteil des Arbeitsvertrages und unter Kenntnisnahme deraktuellen Version
der Datenschutzrichtlinie im Zuge der Erstunterweisung.

Der DSK ist bei Neueinstellungen iiber die Verpflichtung von Mitarbeitern zwecks vorzunehmender Schulungen zu
informieren. Der DSK stimmt sich diesbeziiglich regelmaRig mit dem ext DSB ab.
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Datenschutz- und Datensicherheitsschulungen sind regelmaRig (mindestens alle 2 Jahre) durchzufiihren. Schulun-
gen konnen nach Wahl derVerantwortlichen digital iber ein entsprechendes Onlinetool oderin kleinen Gruppen
(personlich) erfolgen. Fiirangesetzte Sch ulungsterminesind die Mitarbeitervon Ihren Vorgesetzten freizustellen.
Die Teilnahme ist fiir alle Mitarbeiter verpflichtend. Die Teilnahme ist zu dokumentieren.

8 Transparenz der Datenverarbeitung

Uber Verarbeitungen, die den Umgang mit pbD betreffen, fiihrt die Einrichtung ein Verzeichnis von Verarbeitungs-
tatigkeiten (VVT) gemaRArt. 30EU-DSGVO. Derfiir eine Verarbeitungstitigkeit Verantwortliche meldet diese zeit-
nah gemaR den definierten Vorgaben an den DSK. Gleichesgilt fir Veranderungen bereits dokumentierter Verar-
beitungstatigkeiten.

Unabhingig von dieser Meldung sind bei Bedarf betroffene Personen, im Rahmen der Benachrichtigungspflicht
gemaR Art. 12 bis 14 EU-DSGVO, beider Einfihrung neuer Verarbeitungstatigkeiten bzw. derVeranderung beste-
hender Verarbeitungstitigkeiten Uber Zweck und Inhalt der Anwendung zu informieren.

Alle Verarbeitungstitigkeiten sind bei geplanter Einfihrung oder Verinderung einer Risiko-/Schwellwertanalyse
durch den ext DSB zu unterziehen. Die Verarbeitungstatigkeiten dirfen erst nach der Risikoanalyse des ext DSB
und einer daraus resultierenden Freigabe der Amtsleitung in Betrieb genommen und durchgefihrt werden.

Macht ein Betroffener von seinem Auskunftsrecht nach Art. 15 EU-DSGVO oder seinem Korrektur- oder Wider-
spruchsrecht nach Art. 16 und Art. 21 EU-DSGVO Gebrauch, so erfolgt die zentrale Bearbeitung durch den DSK.
Eintreffende Ersuchen von Betroffenen sind unverziiglich an den DSK zur Bearbeitung weiterzuleiten. Auskunfts-
und Einsichtsrechte von Mitarbeitern werdendurch die Personalverwaltung bearbeitet. Es ist sicherzustellen,dass
dem Betroffenen seine Daten auf Wunsch in einem strukturierten, gangigen und maschinenlesbaren Format zur
Verfligung gestellt werden kénnen.

9 Verarbeitung von personenbezogenen Daten

Die Erhebung und Verarbeitung von pbD dirfen nurim Rahmen des rechtlich Zuldssigen erfolgen. Hierbei erfor-
dertjegliche Verarbeitung pbD einer Rechtsgrundlage gemaRArt. 6 Abs. 1 EU-DSGVO. Firsensible pbD ergibtsich
die Rechtsgrundlage aus Art. 9Abs. 2 iVm Art. 6 Abs. 1 EU -DSGVO. DesWeiterengibt es besondere Bestimmungen
fur die Verarbeitung von Beschiftigtendaten gemaR Art. 88EU-DSGVOi.V.m. §26BDSG. Grundsatzlich dirfen nur
solche Informationen verarbeitet und genutzt werden, die zur betrieblichen Aufgabenerfillung erforderlich sind
und in unmittelbaren Zusammenhang mit dem Verarbeitungszweck stehen.

Grundsitzlich ist eine Zweckinderung der Verarbeitung nur dann zuldssig, wenn die Verarbeitung mitjenen Zwe-
cken vereinbarist, fiir die die Daten urspriinglich erhoben wurden. Die im Rahmen derZweckanderung genutzten
Abwigungskriterien sind einzeln zu prifen. Die Prifungist darliber hinaus als ordnungsgemaRer Nachweis zudo-
kumentieren. Eine Zweckinderung ist auch zuldssig, wenn eine Einwilligung in Textform der betroffenen Person
durch den Verantwortlichen eingeholt wird.

Falls andere Stellen Informationen (iber Betroffene anfordern, diirfen diese ohne Einwilligung des Betroffenen nur
weitergegeben werden, wenn hierfiir eine gesetzliche Verpflichtung oder ein die Weitergabe rechtfertigendes
legitimes Interesse der Einrichtung besteht und die |dentitit des Anfragenden zweifelsfreifeststeht. Der Vorgang
ist 2u dokumentieren und der ext DSB und der DSK sind unverziiglich iber den Vorgang zu informieren.
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10 Speicherung, Versand, Léschung und Entsorgung von Daten

Die Speicherung von pbD und Betriebsgeheimnissen erfolgt grundsatzlich auf den hierfiir zur Verfigunggesteliten
IT-Systemen von der Gemeinde Liitzelbach.

Akten, indenen pbDverarbeitet werden, we rden so aufbewahrt, dass eine Einsichtnahmedurch unbefugte Dritte
nicht moglich ist.

Soweit technisch bedingt ein anderer Speicherort erforderlich ist (2.B.lokales Endgerat von der Gemeinde Litzet
bach), ist der Mitarbeiter fiir die Durchfihrungder Datensicherung selbst verantwortlich. Ist ein Netzzugang mog-
lich, ist mindestens einmal wochentlich der aktuelle Datenbestand auf das IT-System der Gemeinde Liitzelbach zu
iberspielen.

Gesetzliche Aufbewahrungs- und Léschfristen sind im Verzeichnis von Verarbeitungstitigkeiten (VWT) dokumen-
tiert. Die IT-Abteilung ist iber die definierten Termine zur Datenléschung, insbesondere im Hinblick auf die Lo-
schung von pbD in Sicherungskopien, zu informieren.

Nicht mehrbendtigte Datentrager werden mit geeigneten Methoden (s. Beschreibung technisch organisatorische
MaRnahmen (TOMs)) durch die Gemeinde Liitzelbach bzw. einen Dienstleister geldscht oder zerstart. Uber die
Loschung bzw. Zerstérung wird ein Protokoll erstellt.

Fiir die Vernichtung von Papierabféllen sind an allen Standorten Aktenvernichter aufgestellt. Der Papierkorb im
Biiro wird nicht fiir datenschutzrelevante Papiere und Unterlagen genutzt.

11  Aufgerdumter Arbeitsplatz (Clean Desk)

Jeder Mitarbeiter der Gemeinde Liitzelbach hat zwingend darauf zu achten, dass nach Verlassen des Arbeitsplatzes
oder auRerhalb der Arbeitszeit samtliche Dokumente und Datentrager, die pbD enthalten, vor unberechtigtem
Zugriff geschitzt sind.

Weiterhin hat jeder Mitarbeiter dafiir zu sorgen, dass Unbefugte keinen Zugriff auf Anwendungen oder Systeme
der Einrichtung erhalten, z.B. durch Sperren des Bildschirms oder Herunterfahren des Rechners. Die Gemeinde
Liitzelbach stellt geeignete Mittel zur Ablage und sum Verschluss von Dokumenten zur Verfigung (z.B. abschlieR-
bare Schrinke etc.). AuRerdem sind alle Ausdrucke aus Druckern, Faxgeraten oder Kopiergeraten umgehend zu
entnehmen.

12  Besucher und unbefugte Dritte

Es wird sichergestellt, dass Besucher der Gemeinde Litzelbach zu keiner Zeit Einblick in pbD, Sozialdaten oder
Betriebsgeheimnisse nehmen kénnen. Dies gilt sowohl fir automatisiert verarbeitete Daten als auch fir Papier-
akten.

Die Bildschirme der Arbeitsplatzrechner in den Biiros werden nach Maglichkeit so aufgestellt, dass sie fir Dritte
nicht einsehbar sind.

Besucherdirfen sich nurin Begleitung eines Mitarbeiters in den Blroraumen der Gemeinde Litzelbach aufhalten.

13 Externe Dienstleister und Auftragsverarbeitung/Wartung

Sollen externe Dienstleister erstmals mit der Verarbeitung von pbD bzw. einzelnen Verarbeitungsschritten (z.B.
Erhebung, Entsorgung) bzw. mit Tatigkeiten (2.B. Wartung, Reparatur) beauftragt werden, bei denen sie die

C & unn 8
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Méglichkeit der Kenntnisnahme von pbD bekommen, ist der DSK vor der Beauftragung mit allen wichtigen Infor-
mationen tiber den Auftragnehmer und dessen geplanter Tatigkeit zu informieren.

Der DSK gibt die Informationen an den ext DSB weiter, dieser kiimmert sich um die Bereitstellung einer rechts-
konformen Vereinbarung zur Auftragsverarbeitung gemaR Art. 28 EU-DSGVO, die zwischen der Gemeinde Liitzet
bach und dem Auftragsverarbeiter abzuschlieRen ist.

Im Einzelfall ist, je nach geplanten Datenzugriffen, die Erfordernis des Abschlusses einer zusétzlichen Vertraulich-
keitsvereinbarung zu priifen.

14  Sicherheit der Verarbeitung

Zur Wahrung der Verfuigbarkeit, Vertraulichkeit und Integritit von pbD sowie der Belastbarkeit der Daten verar-
beitender IT-Systeme wurden allgemeine SicherheitsmaRnahmenergriffen. Diese Mafnahmenorientieren sich an
Schutzbedarfsfeststellungen und Risikoanalysen und sind mafgeblich furalle Verarbeitungenvon pbD. Die beider
Gemeinde Liitzelbach geltenden SicherheitsmaRnahmen sind in der Dokumentation der TOMs gemal Art. 32 EU-
DSGVO ersichtlich.

15 MaRnahmen bei Nichteinhaltung der Richtlinie

Damit die Regelungen dieser Richtlinie erfolgreich umgesetzt werden kénnen, bedarf es der Mithilfe aller Mitar-
beiter der Gemeinde Liitzelbach. Die Einhaltung wird stichprobenartig durch die Behordenleitung kontrolliert. Eine
Nichteinhaltung dieser Richtlinie kann arbeits-, zivil- oder strafrechtliche Verfahren nach sich ziehen.

Abweichungen und Anderungen, die das Sicherheitsniveau senken, sind nurin Abstimmung mit der verantwortli-
chen Stelle fiir die Umsetzung und dem externen Datenschutzbeauftragten (ext DSB) und nur zeitlich begrenzt
zuldssig.

16 Sonstige Bestimmungen

Sollte eine Bestimmung dieser Richtlinie unwirksam sein oder werden, wird hierdurch die Wirksamkeit de r Gbrigen
Richtlinie nicht berihrt.

Jegliche Anderungenoder Erganzungen dieser Richtlinie sind nur wirksam, wenn sie schriftlich vereinbart werden.
Dies gilt auch fiireine Anderung dieser Schriftformklausel. Es bestehen keine Nebenabreden zu dieser Richtlinie.

17 Fortschreiben der Richtlinie

Die Datenschutzrichtlinie ist im Zusammenhang mit den TOMs zur Optimierung des Datenschutzes und der Da-
tensicherheit zu verstehen und wird durch den ext DSB und den DSK fortgeschrieben.

Eine Uberprifung der Richtlinie erfolgt einmal jahrlich und zusatzlich anlassbezogen.

18 Inkrafttreten

Die jeweils giiltige, aktuelle Version der Date nschutzrichtlinie — sowie alle anderen geltenden Regelungen — sind
auf dem Remote-Server unter dem Pfad ,Gemeindeverwaltung — Alle Mitarbeiter neu — Richtlinien” fir jeden
Mitarbeiter verfugbar. Fiir Mitarbeiter die technisch keinen Zugang dazu haben, kann Einsicht bzw. Aushandigung
tiber den Datenschutzkoordinator gewdhrt werden Jeder Abteilungsleiter ist dafiir verantwortlich, Inhalte und
Anderungen dieser Richtlinie in den Abteilungen bekannt zu machen.
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Diese Richtlinie tritt mit Datum der Unterzeichnungin Kraft. Alle vorherigen Versionen dieser Richtlinie verlieren
ihre Gultigkeit und sind zu archivieren.

Litzelbach, 22.07.2024

Tassilo Schindl‘é‘r’

Blirgermeister





