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Betreff:
Einrichtung einer Interkommunalen Informationssicherheitsstelle im Kreis Grof3-Gerau

Der Magistrat leitet der Stadtverordnetenversammlung nachstehende Vorlage zur
Beschlussfassung zu:

Beschlusstext:

1. Im Rahmen der interkommunalen Zusammenarbeit beteiligt sich die Stadt Risselsheim am
Main an der interkommunalen Informationssicherheitsstelle im Kreis Grof3-Gerau, die bei der
Kreisverwaltung Grof3-Gerau eingerichtet wird.

2. Der oOffentlich-rechtlichen  Vereinbarung zur Einrichtung der interkommunalen
Informationssicherheitsstelle im Kreis GroR-Gerau gemafd Anlage wird zugestimmt.

Begriindung:

Einleitung

Mit der Digitalisierung in der kommunalen Verwaltung gewinnen Informationssicherheit und IT-
Sicherheit rasant an Bedeutung. Die Sicherheit von Daten und Informationen sowie der Schutz
von Hardware, Software, Netzwerken und Computersystemen vor Eingriffen Unbefugter ist
Voraussetzung fur die verlassliche Handlungsfahigkeit der Stadte, Gemeinden und Landkreise auf
allen Feldern der Daseinsvorsorge. Vor diesem Hintergrund wirbt auch das Land Hessen intensiv
fUr die interkommunale Zusammenarbeit auf diesem zentralen Handlungsfeld. Im Rahmen des
kreisweiten IKZ-Prozesses haben daher die 14 Stadte und Gemeinden des Kreises Grof3-Gerau
und der Kreis Grof3-Gerau im Februar 2023 ein interkommunales Projekt ,Informationssicherheit
/ IT-Sicherheit” gestartet.
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A. Ziele

Strategische Ziele:

e Sicherung kontinuierlicher Handlungsfahigkeit der Kreiskommunen durch Gewahrleistung
der Sicherheit und Verflgbarkeit ihrer Daten und IT-Systeme sowie Starkung ihrer
Informationssicherheit zum Schutz vor Cyberangriffen

e Schaffung und Erhaltung der Voraussetzungen flr moderne, flexible Arbeitsformen der
Beschéaftigten (mobiles Arbeiten, Telearbeit, Heimarbeit) mit geringstmdglichen Risiken fur
die Informationssicherheit der Kommune

Operative Ziele:

Die projektbeteiligten Kommunen sollen durch das Projekt in den Stand versetzt werden,

e ein grundsatzliches und gemeinsames Verstandnis der bestehenden Anforderungen und des
konkreten individuellen Nutzens von Informationssicherheit / IT-Sicherheit fir Verwaltung und
Kunden zu gewinnen,

e ihre Ortlichen Handlungsbedarfe zu identifizieren,

e die sich daraus ergebenden erforderlichen Handlungsschritte abzuleiten,

o kurzfristig erste gemeinsame Schnellmafnahmen zur Erreichung von Informationssicherheit /
IT-Sicherheit zu erarbeiten und umzusetzen (z.B. Awareness-Schulungen, Eckpunkte eines
Notfallmanagements) sowie

e Voraussetzungen flr ein kreisweit einheitliches Informationssicherheitsniveau in Anlehnung
an den BSI IT-Grundschutzstandard zu schaffen.

B. Ausgangslage

Aufgrund des Vorbildcharakters des IKZ-Projekts und seiner Ubertragbarkeit auf andere hessische
Landkreise und Kommunen wurde das Projekt durch das Kommunale Dienstleistungszentrum
Cybersicherheit (KDLZ-CS) der ekom21 fachlich begleitet; die Kosten der fachlichen Begleitung
hat das Land Hessen Ubernommen.

Im  Projektverlauf wurden u.a. Eckpunkte eines Modell-Konzepts ,Kommunale
Informationssicherheits-/IT-Sicherheits-Strategie“ sowie Schnellmafinahmen zur kurzfristigen
Umsetzung von Sicherheitsmanahmen in den Kommunen erarbeitet (z.B. Awareness-
Schulungen, Notfallrichtlinien, Sensibilisierungsmafinahmen flr Mitarbeiter/innen). Dartber
hinaus war die Prufung der Maoglichkeiten einer kunftigen dauerhaften Kooperation der
Kreiskommunen Gegenstand des Projekts. Zu dieser Frage hat die Projektgruppe einvernehmlich
festgestellt, dass die interkommunale Zusammenarbeit bei der Informationssicherheit fir alle
Kreiskommunen zahlreiche Vorteile und Synergien mit sich bringen wurde, u.a.:

e die Erhdhung der Qualitat, Effektivitat und Effizienz des Vorgehens der beteiligten
Kreiskommunen durch Bundelung der fachlichen Kompetenzen, standardisierte
Verfahrensschritte, die gemeinsame Inanspruchnahme von Leistungen Dritter und Wissens-
austausch,

e die Reduzierung des Aufwands der Kommunen flir das sich-allein-Erarbeiten der komplexen
Materie,

e die Erhdhung des Tempos der Zielerreichung,

o die Reduzierung der Kosten der Kommunen im Vergleich zur eigenen alleinigen
Aufgabenwahrnehmung mit dann notwendiger eigener zusatzlicher Personalakquise fur die
Wahrnehmung der Funktion eines/einer Informationssicherheitsbeauftragten

e Optimierungsmoglichkeiten des Personaleinsatzes durch Biundelung der fachlichen
Ressourcen, ggfs. arbeitsteiliges Vorgehen,

o erweiterte Personalentwicklungsmaglichkeiten flr Mitarbeiter/innen (Spezialisierungsmaog-
lichkeiten) und
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e das kreisweite Erreichen der Basisabsicherung gemafl dem BSI-IT-Grundschutzstandard.

Um die vielfaltigen Aufgaben der Informationssicherheit dauerhaft und flr die Kreiskommunen
bestmaoglich wirksam wahrnehmen zu kdnnen und ein kreisweit einheitliches Sicherheitsniveau
Zu erreichen, hat die Projektgruppe daher die Einrichtung einer ,Interkommunalen
Informationssicherheitsstelle im Kreis GroRR-Gerau (ISS GG)“ empfohlen.

Interkommunale Informationssicherheitsstelle im Kreis GroR-Gerau (ISS GG)

Die Interkommunale Informationssicherheitsstelle soll insbesondere folgende Aufgaben

wahrnehmen:

e Funktionen des/der Informationssicherheitsbeauftragte(n) in Abstimmung mit den
beteiligten Kommunen,

e Bereitstellung von Beratungsangeboten fur die Behordenleitungen und Beschaftigten der
beteiligten Kommunen und des Kreises in informationssicherheitsrelevanten strategischen
und operativen Angelegenheiten,

o Auswertung von Analyseergebnissen zur Situation der Informationssicherheit in den
beteiligten Kommunen und im Kreis,

e Bundelung gleichartiger Handlungsbedarfe und Erarbeitung einheitlicher Losungen zur
Umsetzung von Manahmenempfehlungen,

e Unterstutzung bei der Erstellung und Fortschreibung der Informationssicherheitsstrategien
der beteiligten Kommunen und des Kreises, u.a.

o Aufbau und Umsetzung eines Informationssicherheits-Management-Systems (ISMS),
o Entwicklung und Etablierung einer Leitlinie zur Informationssicherheit (ISLS)

e Vorbereitung von zentralen Empfehlungen, Unterstitzung bei der Erstellung sonstiger
Richtlinien, Anweisungen und Vereinbarungen,

e Dokumentation, Begleitung und Unterstlitzung bei der Realisierung von Maflnahmen sowie
deren Kontrolle,

e Warnungen vor aktuellen Angriffsszenarien und Informationen zu maoglichen
Handlungsempfehlungen,

e Organisation von Sensibilisierungs- und SchulungsmafRnahmen sowie eLearning-Angeboten,
Unterstutzung der Durchfihrung von Phishing-Kampagnen,

e Begleitung von Penetrationstests, um Schwachstellen und Sicherheitslicken zu ermitteln,

e Beratung bei anstehenden informationssicherheitsrelevanten Beschaffungen,

e Unterstltzung bei der Erstellung von Prozessbeschreibungen unter dem Aspekt der
Informationssicherheit,

e Koordination gemeinsamer Projekte auf dem Gebiet der Informationssicherheit,

e Organisation und Durchfuhrung von Arbeitskreisen und Informationsveranstaltungen auf
dem Gebiet der Informationssicherheit, Vernetzung und Férderung des Austauschs
untereinander,

e Mitarbeit und Vertretung in fachspezifischen Netzwerken, Arbeitsgruppen und Gremien,
bspw. dem Arbeitskreis Digitalisierung des Hessischen Landkreistags und dem Arbeitskreis
Kommunale Cybersicherheit des Hessen3C,

e Berichterstattung und beratende Teilnahme in kommunalen Gremiensitzungen,

o Unterstltzung und Begleitung bei der Bewaltigung von Informationssicherheitsvorfallen,

e Mitwirkung bei der Planung und Koordinierung der Notfallvorsorge sowie bei der Erstellung
eines Notfallhandbuches.

e Zentrale Steuerung des Informationssicherheitsprozesses im Kreis Grof3-Gerau

Die Leistungen sollen ganz oder teilweise von den Kommunen in Anspruch genommen werden
kdnnen.
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In den Landkreisen Marburg-Biedenkopf und Gieflen existiert bereits seit mehreren Jahren in
deren Kreisverwaltungen eine zentrale Stelle, die im o0.g. Sinne Aufgaben der
Informationssicherheit im Zusammenwirken mit den dortigen Stadten und Gemeinden fir diese
wahrnimmt. Die dortigen Erfahrungen wurden im Rahmen des IKZ-Projekts im Kreis Grof3-Gerau
ausgewertet und sind in das Konzept fir die interkommunale Stelle im Kreis Grof3-Gerau
eingeflossen.

C. Problem

Voraussetzung fur eine erfolgreiche interkommunale Zusammenarbeit auf dem komplexen Feld
der Informationssicherheit ist die Schaffung geeigneter organisatorischer Strukturen und die
notwendige Personalausstattung. Hierzu hat die Projektgruppe folgende Eckpunkte erarbeitet:

e Die Interkommunale Informationssicherheitsstelle (ISS GG) soll auf Grundlage einer
offentlich-rechtlichen Vereinbarung eingerichtet werden. Diese regelt die Aufgaben der
interkommunalen Stelle sowie die Rechte und Pflichten der beteiligten Kommunen. Der
Entwurf der 6ffentlich-rechtlichen Vereinbarung ist als Anlage beigefugt.

e Aufgrund des Aufgabenspektrums der interkommunalen Beratungsstelle sind 2
Planstellen zur Arbeitsbewaltigung erforderlich. Die Bewertung der Stelleninhalte hat die
Wertigkeit EG 12 TVOD (Leitung) und EG 10 TVAD (Mitarbeiter/in) ergeben. Dies
entspricht auch der Ausstattung der o0.g. Kreise Marburg-Biedenkopf und Gieflen.

D. Lésung
e Es wird vorgeschlagen, die interkommunale Informationssicherheitsstelle in der
Kreisverwaltung Grof-Gerau anzusiedeln, von wo aus sie ihre Leistungen fur alle
teilnahmeinteressierten Kommunen zentral erbringen kann. (Auch dies wirde der bereits
bewahrten Aufgabenorganisation in den Kreisen GiefRen und Marburg-Biedenkopf
entsprechen, wo die interkommunalen Beratungsstellen ebenfalls in den
Kreisverwaltungen eingerichtet sind.)

E. Kosten
e Als erforderliche Sachkosten werden, wie in anderen bereits bestehenden
interkommunalen Kooperationen im Kreis, 10 % der Personalkosten angenommen;
daruber hinaus kdnnen Kosten fur ein zu gegebener Zeit noch anzuschaffenden ISMS-
Tools entstehen (= Software fur die Organisation der Informationssicherheit in einem
Managementsystem) (§ 4 Offentlich-rechtliche Vereinbarung).

F. Finanzierung
e Die Finanzierung der Personal- und Sachkosten soll durch die teiinehmenden Kommunen

und den Kreis auf Basis eines gemeinsamen Finanzierungsschlissels erfolgen, der sich

aus zwei Komponenten zusammensetzt und bereits in anderen interkommunalen

Kooperationen im Kreis Grof3-Gerau erfolgreich Anwendung findet:

a) einem einheitlichen Sockelbetrag fur jede beteiligte Kreiskommune, der insgesamt
10 % der Kosten deckt (dies entspricht dem einheitlichen Grundaufwand, der fir jede
Kommune unabhangig von ihrer Grofle entsteht), und

b) einem aufwandsbezogenen Betrag, der sich an der Einwohnerzahl der Kommune
orientiert.

Eine beispielhafte Musterberechnung ist der 6ffentlich-rechtlichen Vereinbarung als

Anlage beigefugt.
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G. Beirat
e Die Entwicklung und die Arbeit der Interkommunale Informationssicherheitsstelle im
Kreis GrofR-Gerau wird durch einen Beirat begleitet, in den die beteiligten Kommunen je
eine Person als Vertretung entsenden. Die Person muss ihrer Dienststelle angehoéren.
Dieses Format flur den regelhaften Austausch hat sich bereits in anderen
interkommunalen Kooperationen im Kreis Grof3-Gerau sehr gut bewahrt.

H. Steuerpflicht

Zur Frage, ob die Leistungen der Informationssicherheitsstelle der Umsatzsteuerpflicht
unterliegen, wurde ein Antrag auf Erteilung einer verbindlichen Auskunft an die Finanzverwaltung
gerichtet. Sollte die Auskunft ergeben, dass aufgrund § 2b UStG eine Umsatzsteuerpflicht besteht,
wird diese den Beteiligten gemafd § 10 der 6ffentlich-rechtlichen Vereinbarung nachtraglich in
Rechnung gestellt. In diesem Fall wurde die Steuerpflicht aufgrund der Optionserklarung des
Kreises Grof3-Gerau zu § 2b UStG jedoch frihestens ab 1.1.2025 bestehen. Auch im Fall einer
Umsatzsteuerpflichtigkeit der IKZ-Leistungen waren die Kosten der an der Kooperation beteiligten
Kommunen jedoch erheblich geringer als die Kosten einer sonst alternativ erforderlichen
Beauftragung externer Fachburos oder die eigene Einstellung zuséatzlichen Fachpersonals flr die
Aufgabenerfullung. Hinzu kommt, dass die Informationssicherheitsstelle beim Kreis Grof3-Gerau
kontinuierlich das sehr umfassende Aufgabenspektrum des § 2 im Zusammenwirken mit den
Stadten und Gemeinden abdeckt und zudem eine stetige interkommunale Vernetzung und einen
kontinuierlichen kreisweiten Wissensaustausch gewahrleistet.

l. Férdermittel

Foérdermittel des Landes Hessen fir interkommunale Zusammenarbeit

Im Fall der Beteiligung des Kreises Grof3-Gerau und von mindestens 75 % der Kreiskommunen an
der interkommunalen Kooperation ist mit IKZ-Férdermitteln des Landes Hessen in Hohe bis zu
150.000 Euro zu rechnen. Die Fordermittel sollen nach demselben Schlussel auf die
teilnehmenden Grandungskommunen verteilt werden wie die o.g. Kosten. Die Auszahlung der
Gesamtsumme soll aus praktischen Grinden unmittelbar an den Kreis Grof3-Gerau erfolgen.
Dieser wurde die Fordermittelanteile der einzelnen Kommunen dann gegen ihre Kostenanteile
aufrechnen, so dass im 1. Jahr der Zusammenarbeit nur rd. 25 % des jahrlichen Kostenanteils
von den teilnehmenden Kommunen aufzubringen sein wurden.

In den Folgejahren sind bei Teilnahme aller Kreisangehdrigen Kommunen durch die Stadt
Russelsheim am Main 38.416,83 Euro zu veranschlagen. Diese Kosten werden voraussichtlich
erst im Jahr 2025 fallig, da die Férdermittel die Kosten flr das Jahr 2024 abdecken. Sollten nicht
alle Kommunen an dem IKZ Projekt teilnehmen erhoht sich der Betrag anteilig. Eine weitere
Erhdhung des Beitrages kann durch Umlage bei EinflUhrung eines ISMS-Tools wie in § 4 Absatz 1
der offentlich-rechtlichen Vereinbarung beschrieben entstehen.
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J. Weiteres Vorgehen

Nach der Beschlussfassung der teilnahmeinteressierten Kommunen Uber die vorliegende

Gremienvorlage zur Grindung der Interkommunalen Informationssicherheitsstelle im 1. Quartal
2024 ist folgendes weiteres Vorgehen vorgesehen:

1 | Unterzeichnung der 6ffentlich-rechtlichen Vereinbarung

2 Personalgewinnung (Stellenausschreibung, Personaleinstellung)

3 | Beginn der Kostenverrechnung der IKZ-Stelle nach Arbeitsaufnahme
(Finanzierung im ersten Jahr zu rd. 75 % aus IKZ-Férdermitteln)

Risselsheim am Main, 05.03.2024

Patrick Burghardt
Oberburgermeister
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